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Ethernet

A necessidade de diminuir custos, aumentar a duohdiade, disponibilizar o
compartilhamento de recursos fisicos (HD, impressar) e informacdes (banco de
dados, programas,...) fez surgir as redes de cawuas. Estas caracteristicas fazem
com que estas redes ndo parem de evoluir.

O padréao ethernet surgiu em 1972 nos laboratoreosXerox com Robert
Metcalfe.

Com uma rede onde todas as estacbes compartilhdeamesmo meio de
transmissdo, um cabo coaxial; a configuracdo atlkzpara esta conexao foi a de
barramento, utilizava uma taxa de transmissao@eMbps.

No inicio este padrdo era chamado de “Network Adoha”, depois foi
modificado para “ethernet” para deixar claro quie gmdrao pode suportar qualquer
computador e para mostrar que pode ser desenvdbiidale seus laboratorios.

Metcalfe optou pela palavra “ether” de maneira sctEver uma caracteristica
imprescindivel do sistema: o meio fisico transpogdits para todas as esta¢des, como
se acreditava que acontecia com o éter, 0 meigorpenchia o universo e o espaco
entre 0s corpos celestes que propagava as ondaelagnéticas pelo espaco.

A falta de padronizacdo dificultava o progresso pasquisas e a venda de
equipamentos, com o intuito de resolver este pnabléoi homologado ao IEEE —
Institute of Electrical and Electronic Engineens) #980, a responsabilidade de criar e
administrar a padronizacédo da ethernet. Desde eeguéamentacdo pelo IEEE as suas
especificacbes foram totalmente disponibilizadasta Eabertura combinada com a
facilidade na utilizacdo e com a sua robustez t@suho largo emprego desta

tecnologia.

Técnico de Instalacéo e Gestdo de Redes Informsatica 2



Escola de Novas Tecnologias dos Agores

Modo de transmissao

« Simplex: durante todo o tempo apenas uma estacdo transmitansmisséo é feita
unilateralmente;

« Half-duplex: cada estacdo transmite ou recebe informacdes, at@mtecendo
transmissdo simultanea;

e Full-duplex: cada estacdo transmite e/ou recebe, podendo eoctransmissdes
simultaneas.

CSMA/CD

Do inglés (Carrier Sense Multiple Access with Gilin Detectiohy € um
protocolo de telecomunicacdes que organiza a fooomo o0s computadores

compartilham o canal.

» CS(Carrier Sense): Capacidade de identificar se est@endo transmissao;
* MA (Multiple Access): Capacidade de multiplos nés corcem pela utilizacéo
da midia;

« CD (Collision Detectiop E responséavel por identificar colisdes na rede;
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Funcionamento:

O CSMA identifica quando a midia esta disponivelle(itime) para a
transmissdo. Neste momento a transmissédo € inicfadaecanismo CD (Collision
Detection ou em portugués deteccao de colisdo) esmm tempo obriga que os nos
escutem a rede enquanto emitem dados, razdo palaogCSMA/CD é também

conhecido por “Listen While Talk” (traduzido comestute enquanto conversa").

Se 0 mesmo detecta uma colisdo, toda transmisgéersompida e € emitido
um sinal (“jam” de 48 bits) para anunciar que ogemma colisdo. Para evitar colisbes

sucessivas 0 nd espera um periodo aleatério eartdtatar transmitir.

Esquema de funcionamento:

. Se o canal esta livre, inicia-se a transmissa@gcseai para o passo 4;

(transmissao da informacao) se a colisdo é detgctattansmissao continua até que o
tempo minimo para o pacote seja alcancado (parantjarque todos 0s outros
transmissores e receptores detectem a colisd@p sague para o passo 4,

(fim de transmissdo com sucesso) informa sucessogsacamadas de rede superiores,
sai do modo de transmisséo;

(canal esta ocupado) espera até que o canal kateja

(canal se torna livre) espera-se um tempo aleat®n@i para o passo 1, a menos que o
namero maximo de tentativa de transmisséo tenloeesicedido;

(nimero maximo de tentativa de transmissao excedifiorma falha para as camadas

de rede superiores, sai do modo de transmissao;
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Variedades de Ethernet

10 Mbit/s Ethernet:

10BASE2 (também chamado ThinNet ou Cheapernet) — Um cabgial de 50-ohm
conecta as maquinas, cada qual usando um adaftguowa conectar seu NIC. Requer
terminadores nos finais. Por muitos anos esse f@idndo dominante de ethernet de 10
Mbit/s.

10BASE5(também chamado Thicknet) — Especificacdo Etheledtanda basica de 10
Mbps, que usa o padrdao (grosso) de cabo coaxibbhdda de base de 50 ohms. Faz
parte da especificagcdo de camada fisica de bandasgelEEE 802.3, tem um limite de
distancia de 500 metros por segmento.

StarLAN 10— Primeira implementacéo de Ethernet em cabeandenpar trancado a 10
Mbit/s. Mais tarde evoluiu para o 10BASE-T.

10BASE-T - Opera com 4 fios (dois conjuntos de par trangada cabo de cat-3 ou
cat-5. Um hub ou switch fica no meio e tem umag@dra cada no da rede. Essa é
também a configuracdo usada para a ethernet 1008ASE Gigabit.

FOIRL — Link de fibra oOptica entre repetidores. O padvéginal para ethernet sobre
fibra.

10BASE-F— Um termo genérico para a nova familia de paddi#e®thernet de 10
Mbit/s: 10BASE-FL, 10BASE-FB e 10BASE-FP. Dessé&spd0BASE-FL esta em uso
comum (todos utilizando a fibra éptica como mesich).

10BASE-FL—- Uma versao actualizada do padrao FOIRL.

10BASE-FB - Pretendia ser usada por backbones conectandgramde numero de

hubs ou switches, agora esta obsoleta.
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Fast Ethernet:

100BASE-T — Designacédo para qualquer dos trés padrdes f@raMbit/s ethernet
sobre cabo de par trancado. Inclui 100BASE-TX, 188B-T4 e 100BASE-T2.

100BASE-TX — Usa dois pares, mas requer cabo cat-5. Conggardstar-shaped”
idéntica ao 10BASE-T. 100Mbit/s.
100BASE-T4—- 100 Mbit/s ethernet sobre cabeamento cat-3 @sad instalacdes

10BASE-T). Utiliza todos os quatro pares no cabctuAlmente obsoleto, cabeamento

cat-5 € o padrdo. Limitado a Half-Duplex.

100BASE-T2— Nao existem produtos. 100 Mbit/s ethernet saa@eamento cat-3.
Suporta full-duplex, e usa apenas dois pares. Ofiggionamento é equivalente ao

100BASE-TX, mas suporta cabeamento antigo.

100BASE-FX- 100 Mbit/s ethernet sobre fibra optica. Usaridmafoptica multimodo

62,5 microns tem o limite de 400 metros.

Gigabit Ethernet:

1000BASE-T — 1 Ghit/s sobre cabeamento de cobegcet 5e ou 6.

1000BASE-SX — 1 Ghit/s sobre fibra.

1000BASE-LX — 1 Gbit/s sobre fibra. Optimizado pdrstancias maiores com fibra
mono-modo.

1000BASE-CX — Uma solucéo para transportes cuai@s2bm) para rodar ethernet de
1 Gbit/s num cabeamento especial de cobre. Antat@@@0BASE-T, e agora é

obsoleto.
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UDP

O protocolo UDP (User Datagram Protocol) fornece servico sem conexao
nao confiavel, usando IP (Internet Protocol) paemgportar mensagens entre duas

maquinas.

O protocolo UDP é normalmente utilizado por aplis; que exigem um
transporte rapido e continuo de dados entre egeiptms. Enquanto no protocolo TCP
€ dado prioridade a conexdao e a chegada correstdadims no ponto de destino, o UDP

nao verifica o recebimento e a integridade dos sladeiados.

Por consequéncia, existe a possibilidade de qumteaimente, as informacdes
transmitidas sejam recebidas de forma incorrecta nesmo nao cheguem ao
destinatario. Entretanto, a maior simplicidade doPUfaz com que este protocolo
apresente ganhos na velocidade de transmissde@;éecde dados, algo que nos dias

actuais se torna cada vez mais importante.
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Funcionamento

O UDP da as aplicagbes acesso directo ao servi@nulega de datagramas,
como o servico de entrega que o IP da. O UDP égoooifiavel, sendo um protocolo
nao orientado para conexdao. O "pouco confiavelhiBc que ndo ha técnicas no
protocolo para confirmar que os dados chegaranmestind correctamente. O UDP usa
namero de porta de origem e de destino de 16 kit8Mord 1 do cabecalho da
mensagem.

O UDP é um acronimo do termo ingl@ser Datagram Protocol que significa
protocolo de datagramas de utilizador (ou usua@oIDP faz a entrega de mensagens
independentes, designadas por datagramas, enicacéigls ou processos, em sistemas
host. A entrega pode ser entregue fora de ordenatéuem dados perdidos. A
integridade dos dados pode ser gerida por um "shieck(um campo no cabecalho de
checagem por soma).

Os pontos de acesso do UDP s&o geralmente desgyramio "Portas de

Ao

protocolo” ou "portas” ou até "portos”, em que cadalade de transmissdo de dados
UDP identifica o endereco IP e o numero de portdeftino da fonte da mensagem.

O UDP é o protocolo irm&@o do TCR diferenca basica entre os dois € que 0
TCP é um protocolo orientado a conexao, que incluiogamecanismos para iniciar e
encerrar a conexao, negociar tamanhos de pacpesndir a retransmissao de pacotes
corrompidos. No TCP tudo isso é feito com muitadado, para garantir que os dados
realmente cheguem inalterados, apesar de todosobkeimas que possam existir na
conexdo. O lema é "transmitir com seguranca"

O UDP por sua vez é uma espécie de irmao adolescenfTCP, feito para
transmitir dados pouco sensiveis, como streamingutBo e video. No UDP néo
existem verificagdes, nem confirmacfes algumasd&os sédo transmitidos apenas
uma vez, incluindo apenas um fragil sistema de Q&ELinglésCyclic redundancy

check, ou verificagdo de redundéancia ciclica € um codiegector de errgsOs pacotes

gue cheguem corrompidos sé@o simplesmente rejejtadosque 0 emissor sequer saiba

do problema.
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A ideia é precisamente transmitir dados com o md&sempenho possivel,
eliminando dos pacotes quase tudo que nao sejs eéausi.

Em geral, os programas que utilizam portas UDPrregsotambém a uma porta
TCP para enviar as requisicdes de dados a sereimdeave também para verificar
periodicamente se o cliente ainda esta on-line.

Podemos concluir que o UDP é um protocolo de t@mspgue presta um
servico de comunicacdo nao orientado a conexameyaeantia de entrega. Portanto, as
aplicacbes que utilizam este tipo de protocolo meveer as responsaveis pela

recuperacdo dos dados perdidos.

Cabecalho UDP

O cabecalho UDP é extremamente simples, contendnaapos numeros de
porta, comprimento da mensagem e o checksum. Galabedos datagramas UDP é

colocado a seguir ao cabecalho IP.

Porta origem Porta destino
Comprimento da mensagem Checksum

Seleccdo do numero de portas no UDP

Os computadores que pretendem estabelecer uma wagcdm devem definir
um numero de porta. Para o servidor (Processa@)&dar pela chegada de mensagens,
datagramas, o cliente selecciona uma porta loeag pecebimento de datagramas e
envia datagramas para a porta seleccionada paccesgo do servidor. Muitos servigos
conhecidos usam numeros de portas reservados,xporpi®: 161 para o Protocolo
SNMP.
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Vantagens do uso do UDP

Velocidade de processamento. Neste caso, 0 UDRsta@ha acertada como
protocolo da camada de transporte. Aplicacdes goaixam num modelo de pergunta
— resposta também sao fortes candidatas a usar AD#sposta pode ser usada como
reconhecimento positivo para a pergunta. Se unposés ndo chega num periodo de
tempo estipulado, a aplicagéo envia outra pergunta.

Os protocolos UDP e TCP no modelo TCP/IP

Os protocolos de transporte utilizam o IP para gap@ entrega de dados para
0s protocolos de aplicacéo

Aplicacdo
Transporte
UDP, TCP
Internet
Interface de rede
Fisico
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O ICMP

(Internet Control Message Protocé um protocolo integrante do Protocolo IP, é
utilizado para fornecer relatérios de erros a fasriginal. Qualquer computador que
utilize IP precisa de aceitar as mensagens ICMReean 0 seu comportamento de
acordo com o erro relatado. Os gateways devem g@stggramados para enviar
mensagens ICMP quando receberem data gramas quogjpeon algum erro.

ICMP possibilita a comunicacdo entre o softwarenlfna maquina com o
software IP de outra maquina, qualquer problemaamoinho serd sempre informado a
origem, embora 0 mau funcionamento possa estaficleada rede.

O ICMP é projectado para o envio de mensagesmteolo e ensaio em todas as
redes IP.

Ao contrario da camada de transporte protocolo® TCransmission Control
Protocol) e UDP (User datagrama Protocol) que furaain em cima de IP, ICMP existe
paralelamente ao IP.

A capacidade de compreender ICMP é um requisita gaalquer dispositivo de
rede IP-compativel. No entanto, muitos dispositivies seguranca como firewalls
bloqueiam ou desactivam todas ou parte das funiaiadas ICMP para fins de

seguranca.
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Ferramentas que utilizam ICMP

Duas das ferramentas que utilizam o ICMP séo @ @ia traceroute.
O ping envia pacotes ICMP para verificar se unemeinado host esta disponivel
na rede. O traceroute faz uso do envio de divgraostes UDP ou ICMP e, através de

um pequeno trugue, determina a rota seguida peaagdr um host.

Ping

Quando queremos determinar se um determinado dsté&tdisponivel na rede
interna ou mesmo na Internet, frequentemente igadid 0 ping como um dos primeiros
recursos de troubleshooting. O facto de um hostreg§ponder ao ping nédo quer dizer
que ele esteja realmente fora da rede, pois esties@ode estar desabilitado neste host
por questdes de seguranca.

E chamado de cliente o host que inicia a comunaaméiseja, a partir do qual o
utilizador executa o comando de teste de dispadéaie. Servidor é o alvo do teste,
pois este deve possuir um servico habilitado paracapaz de receber o pacote do
cliente e respondé-lo.

O cliente envia primeiro um pacote do tipo ICMP &cRequest, ou

simplesmente ICMP Echo.
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Traceroute

Um dos campos do cabecalho IP é chamado TTL — Tanieve — e determina
por quantas passagens em routers este pacoteqiwdeiger. A cada passagem em um
router ou host este campo é chamado de campo d.nkestanismo € utilizado para
evitar que pacotes percorram a rede eternameu@ndo de um lado para outro. Se um
pacote possui um TTL de 1 e este deve passar pooutar antes de alcancar o seu
destino final, este router ira descarta-lo ao wenfo TTL do pacote e retornar um
pacote ICMP do tipo ICMP Time Exceeded para o jost o enviou. Neste pacote de
resposta o router identifica-se como origem da agem Time Exceeded. E nessa
caracteristica do protocolo que o utilizador traog baseia-se para tragar uma rota
entre dois pontos da rede.

Supondo que o host 1 esteja separado do host @porouters, chamados router
A e router B. A partir do host 1 é executado unodraute para o host 2. O utilizador
cria um pacote UDP destinado ao host 2, mas cauafigiseu TTL para 1. O router A
recebe este pacote e, apesar de saber para ondarmapacote, ao processar o TTL
este torna-se 0 (zero) o que significa que estetpaleve ser descartado, retornando um
ICMP Time Exceeded para o host 1. Quando o trateregebe esta resposta ele tem o
endereco do primeiro router no caminho entre os thoists. O primeiro router &
apresentado a o utilizador.

Em seguida, o traceroute cria outro pacote UD®) coTTL de 2. O pacote
sobrevive ao primeiro router mas é processado gansi®. Quando recebe o ICMP
Time Exceeded do segundo roteador temos 0 enddedgpoque também € mostrado na
saida do traceroute. O passo seguinte é um pamotd €L de 3 o qual alcanca o host
2. Os pacotes UDP s&o sempre enviados com umadsodestino invalida, o que forca
gue o host 2, ao receber o pacote, retorne ume#CMP Destination Unreachable. O
traceroute sabe entdo que o caminho completo &xoderto e mostra ao usuario o

endereco do host 2, indicando que o trace foiifiadb.
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Tipos de mensagens ICMP

Echo Responder, tipo O;

Destino inacessivel, tipo 3;

Fonte Témpera, tipo 4;
Redirecionar, tipo 5;

Alternate acolhimento endereco, tipo 6;
Echo, tipo 8;

Router Advertisement, tipo 9;
Router Modalidade, tipo 10;
Tempo excedido, tipo 11;
Parametro Problema, tipo 12;
Timestamp, tipo 13;

Responder timestamp, tipo 14;
Informacdes Pedido, tipo 15;
Informacdes Responder, tipo 16;
Endereco mascara pedido, tipo 17;

Endereco mascara Responder, tipo 18;

AN NN YN N N N Y N N N N N N NN

Traceroute, tipo 19.
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